
BEGINNER SAFETY PRACTICE

8줄에서 가릴 값 5개 찾기

실제 설정 파일 대신 가상 8줄로 연습합니다. 비밀값 5개는 REDACT, 공개 설정 3개는 KEEP 후보로 분류합니다.

KEEP

S-01 APP_NAME=BlueNote

앱 표시 이름

REDACT

S-02 OPENAI_API_KEY=[REDACTED]

API 접근 자격 증명

REDACT

S-03 ADMIN_PASSWORD=[REDACTED]

관리자 비밀번호

KEEP

S-04 PUBLIC_PORT=8080

공개 포트 번호

REDACT

S-05 ACCESS_TOKEN=[REDACTED]

접근 토큰

REDACT

S-06 DATABASE_URL=[REDACTED]

비밀번호가 포함된 연결 문자열

KEEP

S-07 LOG_LEVEL=info

로그 상세 수준

REDACT

S-08 SESSION_SECRET=[REDACTED]

세션 서명 비밀

검산 기준

8행 유지 · REDACT 5행 · KEEP 3행 · [REDACTED] 5개 · 실제 자격 증명 0개
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SIX-STEP FLOW

붙여넣기 전에 멈추는 6단계

AI가 비밀값을 알아서 가려 줄 것이라고 기대하지 않습니다. 먼저 로컬 복사본에서 사람이 제거하고, 가린 사본만 다시

점검합니다.

1
원본은 닫아 두기

원본 설정 파일을 보존하고 공유용 복사본을 만듭니다.

2
ChatGPT 입력 전 멈추기

아직 어떤 내용도 대화창에 붙여넣지 않습니다.

3
키 이름 먼저 보기

KEY·PASSWORD·TOKEN·SECRET 같은 이름을 표시합니다.

4
연결 문자열 안쪽 보기

주소 안의 사용자명·비밀번호도 별도로 확인합니다.

5
값만 [REDACTED]

키 이름은 남기고 실제 값만 같은 표시로 바꿉니다.

6
5·3·0 검산

가림 5·유지 3·실제 자격 증명 0인지 셉니다.
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FAILURE TO FIX

AI에게 가려 달라고 원본을 먼저 보냈다면

비밀값을 찾기 위해 그 비밀값 자체를 보내는 순서는 안전하지 않습니다. AI 입력 전에 로컬에서 먼저 제거합니다.

실패 예

OPENAI_API_KEY=실제 값을 그대로 둔 채 붙여넣기

‘가려 주세요’라고 부탁하기 전에 이미 값이 전송됩니다. 이 워크북은 실제 키를 보여 주지 않으며, 실패 문장도

상황만 설명합니다.

수정 예

OPENAI_API_KEY=[REDACTED]

로컬 복사본에서 실제 값만 먼저 바꿉니다. 그다음 8행·REDACT 5·KEEP 3·실제 자격 증명 0인지 사람이

확인합니다.

유출이 의심될 때

대화에서 지우는 것만으로 끝내지 말고 해당 서비스의 키·비밀번호·토큰을 즉시 폐기하거나 변경한 뒤, 사용

기록과 조직 절차를 확인하세요.
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